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ABSTRACT 
An e x p e r t  system w a s  deve loped  f o r  s e n s o r  f a i l u r e  management for 
c o n t r o l  sys tems.  Keeping t h e  b a s i c  s t r u c t u r e  i n t a c t ,  t h e  e x p e r t  
s y s t e m  c a n  be  u s e d  i n  r ea l  t i m e  e n v i r o n m e n t  w i t h  s u i t a b l e  
m o d i f i c a t i o n s .  A new s t r a t e g y  h a s  been p r e s e n t e d  which is u s e f u l  
t o  i n v e s t i g a t e  i n  s i t u a t i o n s  w i t h  many a l t e r n a t i v e s .  p r o v i p i n g  
a l m o s t  immediate s o l u t i o n s  f o r  c o r r e c t i v e  measures .  
1. INTRODUCTION 
Some of  t h e  r e a l i s t i c  p r o b l e m s  i n  c o n t r o l  
s y s t e m s  w h i c h  a r e  c o m p l e x  a n d  s u b j e c t  t o  
f a i l u r e s  i n  t h e  c o n n e c t e d  m e a s u r i n g  i n s t r u -  
m e n t s  ( s e n s o r s )  r e q u i r e  a l m o s t  i n s t a n t a n e o u s  
s o l u t i o n s  f o r  t h e  dynamic  s y s t e m s  t o  hsve  t h e  
d e s i r e d  p e r f o r m a n c e .  When a s e n s o r  f a i l s , t h e r e  
i s  a need  t o  r e p l a c e  t h e  f a i l e d  s e n s o r  by a 
r e d u n d a n t  s e n s o r  f o r  t h e  p u r p o s e  o f  f a i l u r e  
management;  M a t h m a t i c a l  m o d e l l i n g  and compute r  
s i m u l a t i o n  o f  c o n t r o l  p r o b l e m s  p r o v i d e  u s e f u l  
s o l u t i o n s  b y  w h i c h  r ea l  t i m e  s e n s o r  f a i l u r e  
management  c o n t r o l  s y s t e m s  c a n  be d e s i g n e d  
u s i n g  minimum human i n t e r v e n t i o n .  T h e  compute r  
s o f t w a r e ,  w r i t t e n  f o r  t h i s  p u r p o s e  i n  conven-  
t i o n a l ,  p r o c e d d r e  o r i e n t e d  l a n g u a g e s  when imp- 
l e m e n t e d  a r e  t i m e  consuming  and h e n c e  i n e f f i -  
c i e n t  f o r  o n - l i n e  f a i l u r e  management s y s t e m s .  
Methods  o f  a r t i f i c i a l  i n t e l l i q e n c e  are more 
e f f e c t i v e  r e s u l t i n g  i n  q u a l i t a t i v e  d e c i s i o n s  
b y  h e u r i s t i c  r e a s o n i n g  i n  complex s i t u a t i o n s .  
K e e p i n g  t h e  a b o v e  f a c t s  i n  v iew,  a knowledge 
based s i m u l a t i o n  s o f t w a r e  f o r  f a i l u r e  manage- 
m e n t  p u r p o s e s ,  waq d e v e l o p e d .  T h i s  expert  SYS- 
t e m  i s  a n  i n t e r f a c e  o f  s e v e r a l  TURBO-C a n d  
TURBO-PROLOG modules  w h i c h  c a n  be l i n k e d  a n d  
e x e c u t e d  i n  r ea l  t,ime o n  PC. The e x p e r t  S y s t e m  
c o n s i s t s  o f  1 )  s i p u l a t i o n  of s e n s o r  o u t p u t s ,  
2 )  o b s e r v e r  c o m p u t c t i o n s  a n d  3 )  s e n s o r  f a i l u r e ,  
management . F i g u r e  1 shows t h e  b l o c k  s t r u c t u r e  
of t h e  e x p e r t  s y s t e m .  
2 .  REDUNDANT SENSOR PACKAGES 
A c c u r a c y  i n  sen so^, o u t p u t  i s  a n  i m p o r t a n t  
aspez t  i n  a f e e d b a c k  c o n t r o l  s y s t e m .  F a i l u r e  
i n  -o n e  or m o r e . s e n s o r s  r e s u l t i n g  i n  f a u l t y  
f e e d- b a c k  s i g n a l s  c a n  p r o d u c e  a b n o r m a l  c h a n g e s  
i n  t h e  dynani ic  p e r f o r m a n c e  o f  the s y s t e m .  One 
of t h e  me thods  a d o p t e d  t o  t ake  care o f  s u c h  
c . i i q i c a l - s i f u a t i o n s  i s  t o  p r o v i d e  m u l t i p l e  
. = e n a o r s  f o r  . e a c h  s i g n a l  D a t h .  . r e s u l t . i n g  i n  
r e d u n d a n t  measuremen t s .  I f  f a i l u r e  o c c u r s  in 
a s e n s o r  a n d  is  d e t e c t e d ,  i t  c a n  be d i s c o n n e c-  
t e d  a n d  i t s  c o u n t e r p a r t  i n  t h e  r e d u n d a n ' t  
s e n s o r  package c a n  be r e l i e d  u p o n  f o r  t h e  
f e e d b a c k  s i g n a l .  I t  i s  assumed h e r e  t h a t  a l l  
t h o s e  r e d u n d a n t  s e n s o r s  i n  d i f f e r e n t  s e n s o r  
p a c k a g e s ,  which are u s e d  t o  m e a s u r e  t h e  same 
s i g n a l  d o  n o t  f a i l  t o g e t h e r .  O n e  o f  t h e  
methods a d o p t e d  t o  detect  s e n s o r  f a i l u r e  i s  t o  
h a v e  a t r i p l e x  s e n s o r  p a c k a g e  s y s t e m  a n d  
c o m p a r e  t h e  t h r e e  m e a s u r e d  v a l u e s .  f r o m  
similar s e n s o r  t y p e s  f o r  e q u a l i t y .  
However, a n a l y t i c a l  t r e a t e m e n t  o f  t h e  c o n t r o l  
p rob lems  p r o v i d e s  some t e c h n i q u e s  b y  which t h e  
a b o v e  t y p e  o f  m u l t i p l e  ( m o r e  t h a n  t w o )  
h a r d w a r e  r e d u n d a n c y  c a n  b e  r e p l a c e d  b y  o n l y  
o n e  p a i r  o f  r e d u n d a n t  S e n s o r  p a c k a g e s  [ 3 1 .  
T h i s  w i l l  p r o v i d e  c o m p u t a t i o n a l  p r o c e d u r e s  f o r  
e a s y  d e t e c t i o n ,  d i a g n o s i s  and s e l e c t i o n  o f  t h e  
p r o p e r  s e n s o r  t o  g e t  t h e  c o r r e c t  o u t p u t .  
3 .  ESTIMATION USING OBSERVERS 
The d e v e l o p m e n t  of a f a i l u r e  management e x p e r t  
s y s t e m  i s  t r i e d  f o r  a l i n e a r  s e c o n d  o r d e r  
a i r c r a f t  s y s t e m  w i t h  a s i n g l e  c o n t r o l  i n p u t .  
The s t a t e  v e c t o r  X h a s  t h e  c o m p o n e n t s  & ( a n g l e  
of a t t a c h )  and q ( p i t c h  r a t e 1  w h i c h  a r e  
measured  s i m u l t a n e o u s l y  b y  two s e t s  o f  s e n s o r s  
p r o v i d i n g  pairs of i d e n t i c a l  v a l u e s  ( p r o v i d e d  
none  o f  t h e m  f a i l )  r e p r e s e n t e d  by 
Y11 a n d  Y12 ( s e n s o r  t y p e  1 I '  
a n d  Y 2 1  a n d  Y22 ' 1 s e n s o r  t y p e  2 j .  
Under n o - f a i l  c o n d i t i o n s ,  i t  is o b v i o u s  t h a t  
Y 1 1  = Y12 a n d  Y21 = Y22 . 
As already s t a , t e d ,  f o r  s e n s o r  f a i l u r e  manage- 
ment  p u r p o s e s ,  apart  from t h e  s e n s o r  p a c k a g e  
( m e a s u r i n g  two o u t p u t s )  a n d  i t s  c o u n t e r  p a r t .  
a n a l y t i c a l  d e s i g n  of o b s e r v e r s f 4 1  t o  e s t i m a t e  
c o r r e c t  v a l u e s  of t h e  o u t p u t  s i g n a l s  is also '  
c o n s i d e r e d ' .  W e  h a v e  o n e  o b s e r v e r  f o r  e a c h  
s e n s o r  ( F i g . 2 ) .  Each o b s e r v e r  d r i v e n  by o n e  o f  
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the '  t u o  o u t p u t s  o f  a p a c k a g e  e s t ima tes  t h e  
o t h e r  o u t p u t .  T h u s  t h e  s e n s o r  o u t p u t s  a n d  
t h e i r  estimates t h r o u g h  o b s e r v e r s  p r o v i d e  t h e  
r e d u n d a n c y  for c o m p a r i s o n  p u r p o s e s .  
The two  s e t s  o f  o b s e r v e r  o u t p u t s  r e s u l t i n g  
f rom t h  4 a n a l y t i c a l  s c h e m e  t o  e s t i m a t e  t h e  
d e s i r e d  v a l u e s  f o r  t h e  o u t p u t  s i g n a l s  c a n  be 
r e p r e s e n t e d  by : 
Y l l h  a n d  Y12h ( r e d u n d a n c y  f o r  s e n s o r  t y p e  1 )  
Y21h a n d  Y22h ( r e d u n d a n c y  f o r  s e n s o r  t y p e  2 )  
I f  a l l  s e n s o r s  are good a n d  i f  t h e  d y n a m i c  
p a r a m e t e r s  of t h e  s y s t e m  are known p e r f e c t l y ,  
t h e n  a l l  o b s e r v e r  estimates w i l l  c o n v e r g e  t o  
s e n s o r  measured  v a l u e s .  I n  t h e  e v e n t  o f  t h e  
f a i l u r e  o f  o n e  of t h e  s e n s o r s ,  o b s e r v e r  
estimates o f  t h e  o t h e r  o u t p u t ,  d r i v e n  b y  t h e  
f a i l e d  s e n s o r  o u t p u t  u i l l  be i n  e r r o r .  T h e s e  
a l o n g  w i t h  o t h e r  s e n s o r  a n d  o b s e r v e r  o u t p u t s  
a re  u s e d  t o  e v o l v e  a n  e l e g a n t  s c h e m e  f o r  
d e t e c t i o n  a n d  d i a g n o s i s  o f  s e n s o r  f a i l u r e .  
When a s e n s o r  is d e t e c t e d  a s  f a i l e d ,  i t  i s  
s w i t c h e d  o f f  a n d  i t s  o u t p u t  s i g n a l  is r e p l a c e d  
by t h e  o u t p u t  of t h e  c o r r e s p o n d i n g  s e n s o r  of  
t h e  same s e n s o r  t y p e  b e l o n g i n g  t o  t h e  o t h e r  
s e n s o r  package .  A s  a l r e a d y  s t a t e d ,  d e s i g n  a n d  
c o m p u t a t i o n  o f  o b s e r v e r  e q u a t i o n s  i n v o l v e  
n u m e r i c a l  c o m p u t a t i o n a l  p r o c e d u r e s .  
4 .  ESTIMATION OF THRESHOLD VALUES 
I f  t h e  m a t h e m a t i c a l  m o d e l  o f  t h e  s y s t e m  i s  
a c c u r a t e  enough a n d  s e n s o r s  operate  n o r m a l l y ,  
o b s e r v e r  s t a t es  c o n v e r g e  q u i c k l y  t o  o u t p u t s  
from s e n s o r s .  Thus d i f f e r e n c e s  b e t n e e n  obser-  
v e r  o u t p u t s  a n d  s e n s o r  o u t p u t s  ( o b s e r v e r  resi- 
d u a l s )  w i l l  b e  v e r y  s m a l l ,  o s c i l l a t i n g  a r o u n d  
desired v a l u e s  w i t h  a cer ta in  maximum d e v i a -  
t i o n .  T h i s  maximum r e s i d u a l  i s  t h e  d e s i g n  
t h r e s h o l d .  T h i s  c a n  b e  es t imated a n a l y t i c a l l y  
f o r  e a c h  s e n s o r .  
F i g . 3  r e p r e s e n t s  t h e  b l o c k  d i a g r a m  t o  c o m p u t e  
t h r e s h o l d  v a l u e s .  F i g u r e s  4 k 5 show q u i c k  
c o n v e r g e n c e  o f  o b s e r v e r  o u t p u t s ,  c o r r e s p o n d i n g  
r e s i d u a l s  a n d  t h r e s h o l d  v a l u e s .  
I f  f a i l u r e s  h a v e  o c c u r e d  i n  o n e  or m o r e  
s e n s o r s ,  t h e r e  w i l l  b e  l a r g e  d e v i a t i o n s  i n  
o b s e r v e r  o u t p u t s  r e s o l t i n g  i n  l a r g e  o b s e r v e r  
r e s i d u a l s  e x c e e d i n g  t h e  c o r r e s p o n d i n g  
t h r e s h o l d  v a l u e .  A n a l y s i s  o f  t h e s e  s e n s o r  a n d  
o b s e r v e r  o u t p u t s  a n d  o b s e r v e r  r e s i d u a l s  is t h e  
e s s e n c e  o f  S e n s o r  f a i l u r e  management s c h e m e  
w h i c h  u s e 3  k n o n l e d g e  b a s e  a n d  m e t h o d s  o f  
a r t i f i c i a l  i n t e l l i g e n c e .  
5 .  SENSOR FAILURE MANAGEMENT THROUGH 
KNOWLEDGE-BASED SYSTEMS 
I t  i s  a l r e a d y  s t a t e d  i n  i n t r o d u c t i o n  t h a t  
k n o w l e d g e - b a s e d  s y m b o l i c  r e a s o n i n g  d e t e c t s  
s i g n i f i c a n t  a b n o r m a l i t i e s  i n  s e n s o r s ,  
p i n p o i n t s  t h e  fa i . led s e n s o r  o r  s e n s o r s  a n d  
d i . s c a r d s  t h e  f a i l e d  s e n s o r l a ) .  A r u l e - b a s e d  
a p p r o a c h  i s  a d o p t e d  t o  d e t e c t  t h e  d e f e c t i v e  
s e n s o r .  T h e  i n f e r e n c e  e n g i n e  m a k e s  s u c h  
d e c i s i o n s  a t  each  s t e p  b a s e d  on 
1 1 )  t h e  c u r r e n t  s e n s o r  a n d  o b s e r v e r  o u t p u t  
s t a t u s  w h i c h  i s  p r o v i d e d  by t h e  i n f o r m a t i o n  
p r e - p r o c e s s i n g  s o f t w a r e  w r i t t e n  i n  a 
p r o c e d u r e  o r i e n t e d  l a n g u a g e ;  and 
( 2 )  t h e  knowledge  s t o r e d  i n  t h e  k n o w l e d g e  b a s e  
5 .1  FORMATION OF FAILURE INDICATOR VECTORS 
A t  a n y  p o i n t  o f  t i m e ,  u n d e r  n o - f a i l  
c o n d i t i o n s ,  observer  o u t p u t s  c o n v e r g e  t o  t h e  
c o r r e s p o n d i n g  s e n s o r  o u t p u t s ,  which means t h a t  
e a c h  of t h e  r e s u l t a n t - o b s e r v e r  r e s i d u a l s  i s  
l e s s  t han  t h e  c o r r e s p o n d i n g  t h r e s h o l d  v a l u e .  
Due t o  e x i s t a n c e  o f  more t h a n  one s e n s o r  t y p e s  
a n d  t h e i r  r e d u n d a n c y  a n d  t h e  c o r r e s p o n d i n g  
o b s e r v e r s ,  s e v e r a l  such  a b s o l u t e  d i f f e r e n c e s  
a n d  hence  s e v e r a l  t h r e s h o l d  bound c o n d i t i o n s  
c a n  be o b t a i n e d .  However, i t  is a f i n i t e  s e t  
of a b s o l u t e  d i f f e r e n c e s .  w i t h  t h e  n u m b e r  o f  
e l e m e n t s  o f  t h e  s e t  d e p e n d i n g  on t h e  number  of 
s e n s o r  t y p e s  a n d  packages .  I f  f a u l t  o c c u r s  i n  
a s e n s o r ,  some of t h e  a b s o l u t e  d i f f e r q n c e s  
i n v o l v i n g  t h e  e r r o n e o u s  v a l u e s  ( i n  s e n s o r  and 
o b s e r v e r  0 u t p u t s ) e x c e e d  t h e  c o r r e s p o n d i n ;  
t h r e s h o l d  v a l u e s  w h i l e  t h e  r e m a i n i n g  
d i f f e r e n c e s  ( c o r r e s p o n d i n g  t o  o u t p u t s  f rom 
f a u l t - f r e e  s e n s o r s )  c o n t i n u e  t o  b e  less than 
t h e  t h r e s h o l d  v a l u e s .  Hence t h e r e  e x i s t s  o n l y  
t w o  c o n d i t i o n s  s n d  each o n e  o f  t h e s e  t h r e s h o l d  
bound  and t h r e s h o l d  unbound c o n d i t i o n s  c a n  be  
r e p r e s e n t e d  b y  o n e  of t h e  two  a r b i t r a r i l y  
s e l e c t e d  s y m b o l s .  T h u s  t h e  a b s o l u t e  
d i f f e r e n c e s  a n d  t h e  c o r r e s p o n d i n g  s y m b o l s  form 
tuo o r d e r e d  n e t s  h a v i n g  a o n e - t o - o n e  
c o r r e s p o n d a n c e  among t h e m s e l v e s .  
U n d e r  n o - f a i l  c o n d i t i o n s ,  t h e  s y m b o l  s e t  
c o n a i s t s  of o n l y  one symbol which c o r r e s p o n d e  
t o  t h e  t h r e s h o l d  bound c o n d i t i o n  a n d  r e p e a t s  
a s   man^ t ime5  a s  t h e  number o f  a b s o l u t e  
d i f f e r e n c e s  o c c u r .  
C o n s i d e r  a l l  t h e  c o n d i t i o n s  where  o n l y  o n e  of 
t h e  s e n s o r  f a i l s ,  w i t h  t h e  r e m a i n i n g  s e n s o r s  
i n  g o o d  c o n d i t i o n  ( a i n g l e  s e n s o r  f a i l u r e  
c o n d i t i o n s ) .  When f a i l u r e  o c c u r s  i n  a s e n s o r ,  
some of t h e  a b s o l u t e  d i f f e r e n c e s  a r e  t h r e s h o l d  
bound  and t h e  r e m a i n i n g  are t h r e s h o l d  unbound. 
H e n c e  t h e  s y m b o l  s e t  c o n s i s t s  o f  b o t h  t h e  
s y m b o l s ,  w i t h  t h e  r e p e t i t i o n . o f  t h e  t n o  
s y m b o l s .  T h e  number  o f  times a symbol r e p e a t s  
( s y m b o l  r e p e t i t i o n  f a c t o r )  is t h e  same as t h e  
number  of t h r e s h o l d  bound or t h r e s h o l d  unbound 
c o n d i t i o n s  i t  r e p r e s e n t u .  By t h e  same 
p r o c e d u r e ,  a n y  o t h e r  s i n g l e  s e n s o r  f a i l u r e  
c o n d i t i o n  n i l 1  r e s u l t  i n  a . . s y m b o I  s e t  w i t h  
d i f f e r e n t  o r d e r i n g  o f  t h e  s a m e  t n o  s y m b o l s .  
Redundancy i n  sensors ,  s i m i l a r i t y  i n  observer 
c o n s t r u c t i o n s  a n d  t h e  s'ame p r o c e d u r e s  a d o p t e d  
f o r  t h e  c o m p u t a t i o n s  o f  t h e  r e s i d u a l s  i n  a l l  
s i n g l e  s e n s o r  f a i l u r e  c o n d i t i o n s  r e s u l t s  i n  
t h e  p r o p e r t y  t h a t  t h e  s y m b o l  r e p e t i t i o n  
f a c t o r s  c o n t i n u e  t o  have t h e  same v a l u e s  i n  
a l l  t h e  above c a s e s , e v e n  t h o u g h  t h e  o r d e r i n g  
is d i f f e r e n t  f o r  d i f f e r e n t  cases. Thus w e  have 
a s p e c i f i c  vector  of t u o  s y m b o l i c  e l e m e n t s  f o r  
t h e ' f a i 1 , u r . e  o f  a s p e c i f i c  s e n s o r ,  c a l l e d  
f a i l u r e  i n d i c a t o r  v e c t o r .  T h i s  m e a n s  t h a t  
t h e r e  e x i s t s  a u n i q u e  p a t t e r n  o f  s y m b o l s  
( f a i l u r e  i n d i c a t o r  v e c t o r )  f o r  e a c h  s e n s o r  
u n d e r  s i n g l e  s e n s o r  f a i l u r e  c o n d i t i o n s .  
S i m i l a r l y ,  u n i q u e  p a t t e r n s  of symbols  ( f a i l u r e  
i n d i c a t o r  .vectors) c a n  be  d e r i v e d  i n  cases o f  
two s e n s o r s  f n i l i n p  s i m u l t e n e o u s i j  ( d o u b i e  
s e n s o r  f a i l u r e  c o n d i t i o n a l .  A s  b e f o r e ,  symbol 
r e p e t i t i o n  f a c t o r s  f o r  t h e  t w o  s y m b o l s  a r e  
same i n  a l l  c a s e s  o f  d o u b l e  s e n s o r  f a i l u r e  
c o n d i t i o n s ,  b u t  a r e  d i f f e r e n t  f r o m  t h e  o n e e  
o b t a i n e d  . i n  s i n g l e  sensor f a i l u r e  c o n d i t i o n s .  
I t  i s  i m p o r t a n t  t o  n o t e  t h a t  t h e  a b s o l u t e  
d i f f e r e n c e  o f  two v a l u e s  w i l l  b e  t h r e s h o l d  
bound or unbound depend ing  on w h e t h e r  b o t h  t h e  
v a l u e s  a r e  a lmos t  same o r  o n e  o f  them is i n  
error. I f  bo th  t h e  va lues  u s e d  f o r  comput ing  
an  a b s o l u t e  d i f f e r e n c e  a r e  i n  e r r o r ,  n o t h i n g  
can be  said a b o u t  t h e i r  a b o s o l u t e  d i f f e r e n c e .  
Such a b s o l u t e  d i f f e r e n c e s  w h o s e  b e h a v i o u r  
canno t  b e  p r e d i c t e d  should  n o t  b e  c o n s i d e r e d  
i n  g e n e r a t i n g  f a i l u r e  i n d i c a t o r  v e c t o r s .  
Thus a t  a n y  p o i n t  o f  t ime, a un ique  f a i l u r e  
i n d i c a t o r  v e c t o r  c a n  be  g e n e r a t e d  which fo rms  
t h e  i n p u t  f o r  t h e  i n f e r e n c e  e n g i n e  t o  act  o n  
t h e  k n o w l e d g e  b a s e  f o r  s e n s o r  f a i l u r e  
m a n l g e m e n t .  T h e  k n o w l e d g e  b a s e  i t s e l f  
c o n s i s t s  of f i x e d  o r d e r e d  symbol  v e c t o r s  f o r  
s i n g l e  s e n s o r  f a i l u r e  a n d  d o u b l e  s e n s o r  
f a i l u r e  c o n d i t i o n s .  
Appendix  I i l l u s t r a t e s  t h e  p r o c e d u r e  for 
s e n s o r  f a i l u r e  v e c t o r  g e n e r a t i o n  f o r  a l l .  
p o s s i b l e  cases f o r  a second o r d e r  s y s t e m  a n d  
t h e  s t a n d a r d  f a i l u r e  i n d i c a t o r  v e c t o r s .  
5 . 2  LOGIC FOR SENSOR FAILURE MANAGEMENT 
The knowledge base  cons i s t s  of  f a c t s  and r u l e s  
p e r t a i n i n g  t o  s i n g l e  a n d  doub le  s e n s o r  f a i l ' u r e  
c o n d i t i o n s .  The f a c t s  c o n s i s t  o f  s t a n d a r d  
f a i l u r e  i n d i c a t o r  v e c t o r s  whose e l emen t s  are 
t h e  same symbols which a r e  c h o s e n  t o  g e n e r a t e  
f a i l u r e  i n d i c a t o r  v e c t o r s . T h e  p a t t e r n s  a n d  
p r o p e r t i e s  o f  t h e  g e n e r a t e d  f a i l u r e  i n d i c a t o r  
v e c t o r s  f o r m  t h e  b a s i s  t o  c r e a t e  s t a n d a r e d  
i n d i c a t o r  v e c t o r s  t o  be  used i n  t h e  f ac t s  i n  
t h e  k n o w l e d g e  b a s e .  T h e ' s t a n d a r d  f a i l u r e  
i n d i c a t o r  v e c t o r  f o r  a p a r t i c u l a r  t y p e  o f  
f a i l u r e  may be formed by g roup ing  t o g e t h e r  t h e  
two s y m b o l s  d e p e n d i n g  on t h e  c o r r e s p o n d i n g  
s y m b o l  r e p e t i t i o n  f a c t o r s .  When f a i l u r e  
o c c u r a ,  t h e  g e n e r a t e d  f a i l u r e  i n d i c a t o r  v e c t o r  
u i l l  h a v e  t h e  same s y m b o l s  u i t h  s a m e  
r e p e t i t i o n  f a c t o r s  as c o m p a r e d  . t o  t h e  
c o r r e s p o n d i n g  s t a n d a r d  f a i l u r e  i n d i c a t o r  
v e c t o r ,  b u t  t h e  e l e m e n t s  a r e  a r r a n g e d  i n  a 
d i f f e r e n t  ( u n i q u e )  order.  R e o r d e r i n g  is d o n e  
i n  t h e  g e n e r a t e d  f a i l u r e  i n d i c a t o r  v e c t o r  
g r o u p i n g  t h e  two s y m b o l s  t o g e t h e r  t o  m a t c h  
' u i t h  t h e  s t a n d a r d  f a i l u r e  i n d i c a t o r  v e c t o r .  
The r e o r d e r i n g  s e q u e n c e  uhich is a g a i n  u n i q u e  
i n  case O f  a f a i l u r e ,  u i l l  d e c i d e  t h e  f a i l u r e  
of a p a r t i c u l a r  s e n s o r  (Tab les  1 a n d  2 I .  
During real  t ime  d e c i s i o n  making p r o c e s s , t h e  
i n f e r e n c e  e n g i n e  s ta r t s  u i t h  r u l e s  which t e s t  
t h e  d o u b l e  s e n s o r  f a i l u r e  c o n d i t i o n s .  The r u l e  
a c q u i r e s  t h e  f a i l u r e  i n d i c a t o r  v e c t o r  
g e n e r a t e d  i n  t h e  p r o c e d u r e  o r i e n t e d  s o f t w a r e .  
T h i s  v e c t o r  u n d e r g o e s  s u i t a b l e  r e o r d e r i n g  
b e f o r e  t h e  r u l e  u s e s  t h e  fact c o n t a i n i n g  t h e  
a p p r o p r i a t e  s t a n d a r d  f a i l u r e  i n d i c a t o r  v e c t o r  
f o r  p a t t e r n  m a t c h i n g  p u r p o s e s  t o  d e t e c t  a n d  
d i a g n o s e  t h e  f a i l u r e  i n  p a i r s  o f  s e n s o r s .  
Cons.ider t h e  case o f  two s e n s o r s  f a i l i n g  a t  
d i f f e r e n t  i n s t a n c e s  o f  t ime.  r e s u l t i n g  i n  
s i n g l e  s e n s o r  f a i l u r e  c o n d i t i o n  f o r  some t i m e  
and s i m u l t a n e o u s  foiiurr of  two sensors f o r  e 
d i f f e r e n t  p e r i o d  0: t ime.Thc software t a k e s  
care o f  s u c h  s i t u a t i n n s  b y  s v i t c h i n c  over t h e  
l o g i c s  f o r  s i n g l e  a n d  d o u b l e  s e n s o r  f a i l u r e  
c o n d i t i o n s  v h e n e v e r  x t  is n e e d e d .  
With t h i s  p r o c e d u r e  ulrich p i n  p o i n t s  B f a i l e d  
s e n s o r  o r  p a i r  o f  s e n s o r s ,  t h e  s o f t w a r e  
r e t u r n s  a f l a g ,  s h i c h  i s  u s e d  i n  t h e  
r e c o n f i g u r a t i o n  p r o c e d u r e .  R e c o n f i g u r a t i o n  i s  
done b y  r e p l a c i n g  t h e  f a i l e d  s o n s o r  o u t p u t  by 
t h e  c o r r e s p o n d i n g  s e n s o r  o u t p u t ,  d e p e n d i n g  on 
t h e  v a l u e  o f  t h e  f l a g .  
6 .  RESULTS A N D  DISCUSSIONS 
A s  a l r e a d y  d i s c u s s e d ,  t h e  t e c h n i q u e s  o f  
d e t e c t i o n  and d i a g n o s i s  t o  i d e n t i f s  a f a i l e d  
s e n s o r  i s  a s i n g l e  s t e p  , p r o c e d u r e  i n  t h i s  
e x p e r t  system. d u e  t o  t h e  u n i q u e n e s s  pro pert^ 
of  t h e  g e n e r a t e d  f a i l u r e  i n d i c a t o r  v e c t o r  i n  
r e s p e c t  o f  t h e  f a i l e d  s e n s o r .  
T h e  r e s u l t s  s h o w  t h a t  u n d e r  n o  f a i l '  
C o n d i t i o n s ,  r e s i d u a l s  nlweys r e m a i n  t h r e s h o l d  
bound, which means :hot o b s e r v e r  o u t p u t s  a r e  
a l m o s t  e q u a l .  t o  s e n s o r  o u t p u t n .  F i g u r e s  4 a n d  
8' show t h e s e  s m a l l  d i f f e r e n c e s  between s e n s o r  
and o b s e r v e r  o u t p u t s  and a l s o  c o n v e r g e n c e  o f  
r e s i d u a l s  u i t h  a maximum value, i n , r e s p e c t  o f  
t h e  two sensor  t y p e s .  
F a i l u r e  s i g n a l s  o f  d i f f e r e n t  magn i tudes  a r e  
c h o s e n  t o  s i m u l a t e  f a i l u r e  i n  d i f f e r e n a t  
s e n s o r s .  Each o n e  o f  t h e s e  i s  D d e v i a t i o n  
p u l s e  f u n c t i o n  a n d  t h e  a p p r o p r i a t e  f a i l u r e  
s i g n a l  i s  added t o  t h e  f o u r  s e n s o r  o u t p u t s  
u i t h  a m u l t i f l i c a t i o n  f a c t o r .  Depending o n  t h e  
c h o i c e  of 0 o r  1 for t h e  m u l t i p l i c a t i o n  
f a c t o r  a s c n s o r  w i l l  be deemed as normal  or  
f a i l e d .  Under d o u b l e  or  s i n g l e  s e n s o r  f a i l u r e  
c o n d i t i o n ,  t h e  i n f e r e n c e  e n g i n e  r e t u r n s  a 
f l a g .  T h e  o u t p u t  f r o m  t h e  f a i l e d  s e n s o r -  i s  
r e p l a c e d  by t h a t  o f  c o r r e s p o n d i n g  r e d u n d a n t  
een3or  depending o n  t h e  v a l u e  o f  t h e  f l a g .  
F i g u r e  6 s h o a t h e  s e n s o r  S T l l  w h i c h  h a s  f a i l e d  
a f t e r  a c e r t a i n  s t a g e .  S i n c e  Y11 is i n  e r r o r ,  
o u t p u t  YZlh of t h e  o b s e r v e r  d r i v e n  by Y 1 1  is  
a l s o  i n  e r r o r .  Hence t h e  c o r r e s p o n d i n g  ' r e s i d u -  
als r e s l l  and r e s 2 1  a r e  t h r e s h o l d  unbound. 
However.  :he o u t p u t  Y i l h  o f  t h e  o b s e r v e r  
d r i v e n  by sensor  o u t p u t  Y21 is n o t  i n  e r ro r .  
Hence Y l l h  i s  e q u a l  t o  Y l Z h ,  f i g u r e  7 s h o w  
r e c o n f i g u r a t i o n  i n  w h i c h  t h e  s e n s o r  S T l l  i s  
r e p l a c e d  by ST12 a f t e r  f a i l u r e  i s  d e t e c t e d ,  
u i t h  a maximum r e s i d u a l  v a l u e  g r e a t e r  t h a n  
t h r e s h o l d  l i m i t  a t  t h a t  m o m e n t .  S i m i l a r  
r e s u l t s  were o b t a i n e d  i n  a l l  cases of d o u b l e  
s e n s o r  f a i l u r e  c o n d i t i o n s .  
I .  CONCLUSIONS 
The k x p e r t  sy s t em which  h a s  b e e n  d e v e l o p e d  by 
i n t e r f a c i n g  many m o d u l e s  i n  Turbo-C and Turbo-  
PROLOG, is  found t o  b e  ve ry  e f f e c t i v e  i n  t e r m s  
of programming e f f i c i e n c y  and s i m p l e  p r o c e d u r e  
f o r  l o g i c a l  r e a s o n i n g .  K e e p i n g  t h e  b a s i c  
s t r u c t u r e  i n t a c t ,  t h e  e x p e r t  s y s t e m  c a n  b e  
used i n  a r e a l  t i m e  env i ronment  w i t h  s u i t a b l e  
m o d i f i c a t i o n s .  I t  i s  e a s y  t o  e n h a n c e  t h e  - k n o w l e d g e  b a s e  f o r  s e a r c h i n g  v a r i o u s  
a l t e r n a t i v e s .  The f a i l u r e  management scheme 
f o r  a second order s y s t e m  c o n s i d e r e d  i n  t h i s  
p a p e r  h a s  two r u l e s  u i t h ~  e a c h  r u l e  h a v i n g  
s e v e r a l  a l t e r n a t i v e s ,  w i t h  a s c o p e  f o r  
e x p a n s i o n .  
G e n e r a t i n g  f a i l u r e  i n d i c a t o r  v e c t o r s  p e r m i t s  
u s e  o f  e f f i c i e n t  p a t t e r n  matching t e c h n i q u e  
a v a i l a b l e  i n  PROLOG t o  d e t e c t a n d  l o c a l i z e  
s i m u l a t e d  f a i l u r e s  a s  B s i  
The scheme a p p l i e d  here m 
t o  h i g h e r  o r d e r  sys t ems  w ’  
a v o i d  c o m p l e x i t y  i n  
d i m e n t i o n a l  f a i l u r e  i n d i  
s e n s o r  p a c k i e  may be c0r.s 
s u b p a c k g e s  wi th  a set o f  
The t a s k s  i n  s e n s o r  f a i l u r e  management  c a n  
t h u s  b e  a c c o m p l i s h e d  w i t h  l i t t l e  c h a n g e s  i n  
t h e  knowledge b a s e .  
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APPENDIX I 
FIRST ORDER OBSERVER FOR A 2nd ORDER SYSTEM 
C o n s i d e r  t h e  f o l l o w i n g  e q u a t i o n s  
xi 1: a l l * x l  t a12SxZ t b l * u  
G2 = a 2 l l x l  t a 2 2 l x 2  t b2xu 
and y = x 2  
To d e s i g n  o b s e r v e r  f o r  xl ( t o  c a l c u l a t e  “ x ) :  
Def ine  yl = y - a 2 2 f y  - b2:u z a 2 l r x l  
Observer :  x l  = a l l r x l  t a l 2 t y  + b l l u  t A h 
l l * ( Y l  - a21*x1)  .... ( 1 )  
@ ‘ A  D e f i n e  XI-XI-XI o b s e r v a t i o n  error ( r e s i d u a l ) ,  
a n d  Z(0)  = X l ( 0 )  - 21(01. - . A  
X l  = x l - x l  = ( a l l  - 11 * s211*;;1 
i = - x l ( o ) t e - ( a l l  - 11 : a 2 1 l t  
By proper  c h o i c e  o f  11 ( c o n v e r g e n c e  c o e f f i c i -  
e n t ) ,  e r r o r  x l ( t )  may be  made t o  decay f a s t .  
D e f i n e  Convergence  F a c t o r  = a l l  - 11 a a21. 
Convergence  C o e f f i c i e n t  1 1  i s  c o m p u t e d  by 
t a k i n g  a, s u f f i c i e n t l y  l a r g e  v a l u e  fo r .  t h e  
converaence  . f a c t o r .  
Equa t ion  ( 1 )  c a n  be u r i t t m  aa 
6 ( t )  = ( a l l  - l l * a 2 1 )  t ( a 1 2  - 11xa22 + 
l l ( a l i - l 2 * a Z l ) ) y  t ( b l - l l t b 2 ) r u  . . .  ( 2 )  
a n d  
w h e r e  
XI z e t i i * y  . * .  ( 3 )  
Y 5 x2.  
Equa t ion  ( 2 )  is s o l v e d  f o r  B by a n u m e r i c a l  
method.  c1 is o b t a i n e d  by s u b s t i t u t i n g e  i n ( 3 ) .  
S i m i l a r l y ,  we c a n p e s i z n  t h e  o b s e r v e r  f o r  x2  
( c o m p u t a t i o n  o f  x 2 )  by c h o o s i n g  a s u i t a b l e  
convergence  f a c t o r .  
APPENDIX XI 
FAILURE INDICATOR VECTOR FOR 2nd ORDER SYSTEM 
F i g u r e  2 i l l u s t r a t e s  a d y n a m i c  s y s t e m  w i t h  
d u p l e x  s e n s o r  p a c k a g e s  a n d  c o r r e s p o n d i n g  
o b s e r v e r s .  E a c h  o f  t h e  s e n s o r  o u t p u t s  
r e p r e s e n t e d  b y  
Y11, Y21, Y12 and Y22 
d r i v e s  an  o b s e r v e r  r e s u l t i n g  i n  p b s e r v a r  
o u t p u t s  r e p r e s e n t e d  b y  
Y Z l h ,  Y l l h ,  YZZh  a n d  Y12h. 
I f  a l l  t h e  s e n s o r s  a r e  good t h e n ,  
Y11 = Y 1 Z  = Y l l h  = Y l Z h  . . .  (11 
and Y21 = Y22 = Y21h = YZZh . . , ( 2 1  
T h e s e  e q u a l i t y  r e l a t i o n s  c o r r e s p o n d  t o  t h e  t w o  
s e n s o r  types m e a s u r i n g  t h e  t w o  s t a t e s  o f  the 
d y n a m i c  s y s t e m .  D u e  t o  t h e  o b s e r v e r  
t h r e s h o l d  v a l u e s  E l  a n d  8 2  c o r r e s p o n d i n g  t o  
t n e  two s e n s o r  t y p e s ,  t h e  q u a n t i t i e s  i n  t h e  
e q u a l i t y  r e l a t i o n s  ( 1 )  and ( 2 )  a r e  n o t  e x a c t l y  
equal bu t  t h e i r  a b s o l u t e  d i f f e r e n c e s  t a k e n  i n  
p a i r s  a r e  b o u n d  b y  t h e  t h r e s h o l d  v a l u e s .  
Thus ,  t h e  above e q u a l i t y  r e l a t i o n s  r e d u c e  t o  
t w o  s e t s  o f  s i x  i n e q u a l i t i e s  ( e a c h  s e t  
c o r r e s p o n d i n g  to a s e n s o r  t y p e )  as fo l loWS:  
s e t  1 S e t  2 
IY21 - Y22 1 - k l l  - Y 1 2  I - El G 0 EZ L 0 
&11 - Y l l h l  - El 5 0 [Y21 - Y2lhl  - EZ C 0 
b l l  - Y12hl - E l  6 0 IYZ1 - Y22hI - E 2  $ 0  
blZ - Y l l h l -  El C 0 Iy22 - Y 2 1 h l -  E2 < 0 
blZ - Y12hl- E l  6 0 v Z 2  - Y 2 2 h l -  E 2  5 0 
) i l l h -  Y12hI- E l  < 0 IY21h- Y Z Z h l -  E 2  5 0 
B e p r e s e n t i n g  t h e  q u a n t i t i e s  i n  t h e  L H S  o f  
t h e n e  t w o  se ts  of i n e q u a l i t i e s  by d l ,  d 2 .  d3,  
d 4 t  d I  a n d  d6 a n d  e l ,  e 2 ,  e 3 .  e 4 ,  e5 a n d  e6 
r e s p e c t i v e l y ,  w e  h a v e .  
d i  $ 0  and e i c  0 ( i  = 1. . . . ,  6 1  
f o r  n o - f a i l u r e  c o n d i t i o n .  
I f  t h e  s e n s o r  S T l l  i s  bad,  i t s  o u t p u t  Y11 and  
hence  t h e  c o r r e s p o n d i n g  o b s e r v e r  o u t p u t  Y21h 
are  i n  error. T h i s  r e a u l t s  i n  some o f  t h e  
a b s o l u t e  d i f f e r e n c e s  ( i n v o l v i n g  t h e  e r r o n e o u s  
v a l u e s  Y11 and YZlhl  exceed ing  t h e  t h r e s h o l d  
v a l u e s .  T h e r e f o r e ,  
d l > O ,  d Z > O .  d 3 s O  b u t  d 4 5 0 ,  d 5 5 0 ,  d 6 f . O  
a n d  
e l  $ 0 ,  e3 50, e 5  6 0  b u t  e 2 > 0 ,  e4:,0, e62 0 
F u r t h e r ,  t h e  c o n d i t i o n s  o f  ' l e s s  t h a n '  a n d  
' . u r e a t e r  t h a n '  c a n  b e  r e p r e s e n t e d  b y  t w e  
symbols s a y  ;'O' a n d  ' 1 '  r e s p e o t i v e l y .  With 
t h i s  r e p r e s e n t a t i o n ,  when s e n s o r  STll a l o n e  
f a i l ? ,  t h e  v e c t o r  of d i f f e r e n c e s  
&. d 2 ,  d3, d4. d 5 ,  d 6 ,  e l ,  e 2 ,  e3, e 4 ,  e 5 ,  e$ 
will h a v e  a one- to- one ca r re spondance  w i t h  
T h i s  is ' g e n e r a t e d  f a i l u r e  i n d i c a t o r  v e c t o r ' .  
Fable  1 g i v e s  t h e  gene , r a t ed  f a i l u r e  i n d i c a t o r  
v e c t o r s  i n  r e s p e ' c t  'of all s i n g l e  s e n s o r  
f a i l u r e  c o n d i t i o n s .  
C o n s i d e r  t h e  chse o f  two s e n s o r s  S T l l  a n d  ST21 
f a i l i n g  t o g e t h e r .  T h e  s e n s o r  a n d  o b s e r v e r  
o u t p u t s  c o r r e s p o n d i n g  t o  t h e s e  are: 
Y 1 1 ,  V Z 1  a n d  YZlh, Y l l h  
a l l  of t h e  four b e i n g  i n  e r r o r .  As before, 
t h e  a b s o l u t e  d i f f e r e n c e s  fo rming  t h e  f a i l u r e  
i n d i c a t o r  v e c t o r  are  e i t h e r  t h r e s h o l d  bound o r  
t h r e s h o l d  unbound. B u t ,  i t  is i m p o r t a n t  t o  
n o t e  t h a t  n o t h i n g  c a n  b e  s a i d  a b o u t  t h e  
a b s o l u t e  d i f f e r e n c e s  
pl'l - Yl lh l  and LZl - Y21hI 
a s  t h e y  may b e  t h r e s h o l d  b o u n d  or u n b o u n d .  
T h i s  .is b e c a u s e ,  b o t h  t h e  v a l u e s  i n v o l v e d  i n  
t h e s e  d i f f e r e n c e s  are i n  e r r o r .  Hence, t h e  
i n e q u a l i t y  r e l a t i o n s  i n v o l v i n g  t h e s e  t w o  
abaolu te  d i f f e r e n c e s  w i l l  have  t o  be i g n o r e d  
r e s u l t i n g  i n  t h e  f a i l u r e  i n d i c a t o r  v e c t o r  
h a v i n g  less number o f  e l e m e n t s ,  c o m p a r e d  t o  
a i n s l e  sensor f a i l u r e  c o n d i t i o n s .  
T a b l e  2 gives 
r e s p e c t  o f  
c o n d i  t i 0"s .  
1 
t h e  icilure i n d i c a t o r  v e c t o r s  i n  
0 1 1  d o u b l c  s e n s o r  f a i l u r e  
T a b l e  1 : F n i l u r e  i n d i c e t o r  v e c t o r s  w i t h  symbol 
0 and 1 f o r  s i n g l e  s e n s o r  f a i l u r e  
c o n d i t i o n s  
STZl 61 
ST12 (1 1 0 -  1 1 1  1 - 0 1  1 )  
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